Checkpoint: Website-Sicherheit

Was aktuell gehalten werden muss — wie oft — und wie es geht

Worum es geht

Dieser Checkpoint fasst zusammen, was du als Website-Betreiber:in regelmagBig prifen und

aktualisieren solltest. Nicht als Pflichtibung — sondern weil veraltete Software das haufigste

Einfallstor fir automatisierte Angriffe ist. KI-gestlitzte Bots durchsuchen das Netz heute rund um die

Uhr nach bekannten Liicken. Was nicht gepflegt wird, fallt auf.

Die Checkliste gilt fur alle GreenWebspace Hosting-Produkte mit WordPress oder CMS-Installation.

Fur reine E-Mail-Accounts oder Nextcloud-Accounts gelten die markierten Zeilen.

Sicherheits-Checkliste

Was

WordPress-Kern

Updates

Plugins &
Themes

Backup prtifen

& testen

2FA aktivieren

cPanel

2FA aktivieren
Client Area
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Mindestens

Automatisch

oder monatlich

Automatisch

oder monatlich

Vierteljahrlich

Einmalig

einrichten

Einmalig

einrichten
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Wo

cPanel >

WordPress Manager

cPanel >

Softaculous

cPanel >

Jetbackup

cPanel »

Two-Factor Auth

Client Area >
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2FA aktivieren Einmalig Nextcloud >
Nextcloud * einrichten Einstellungen
Imunify Einmalig cPanel >
E-Mail-Schutz prifen Imunify
Passworter Jahrlich oder Client Area /
erneuern bei Verdacht cPanel
Ungenutzte Halbjahrlich WordPress -
Plugins I6schen Plugins
Speicherplatz Halbjéhrlich cPanel >
prifen Diskusage

* Gilt fur myGreen:Cloud Office und Managed Nextcloud Accounts.

Alle Links fihren zu den GreenWebspace FAQ mit Schritt-fur-Schritt-Anleitungen.

Nicht sicher wo du stehst?
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nify-email/
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nel-quota-
speicherplatzkontingent-fast-
erreicht/

Kein Problem ist zu groB oder zu klein. Unser Helpdesk beantwortet technische Fragen — kostenloser

Support ist in allen Hosting-Produkten inklusive.

Helpdesk: greenwebspace.com/helpdesk/

Rent-a-Web-Admin: greenwebspace.com/rent-a-web-admin/

Flr umfangreichere Arbeiten — Migrations, Updates, Sicherheits-Audits — steht der Rent-a-Web-Admin

Service zur Verfigung. Stundensatz auf Anfrage.

Weiterflhrend:

- Software-Updates — Der Aufruf zur digitalen Verantwortung
- Digitale Souveranitat — was hat das mit mir zu tun?

- Aktiver Klimaschutz mit deiner Website
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